Verband der Beschaftigten des
Gewerblichen Rechtsschutzes

Die Kompetenzgewerkschaft im Deutschen Patent- und Markenamt

Position des VBGR zu Auswertungen von Daten der
IT-Systeme im DPMA (z.B. Verhaltenskontrollen)

Der VBGR setzt sich dafiir ein, dass Auswertungen von personenbezogenen
Daten (z.B. aus den Verwaltungssystemen wie EISA Pat/Gbm) auf das
wirklich Notwendige beschrankt werden und dass die Einhaltung dies-
beziiglicher Regeln auch wirksam liberwacht wird.

Der VBGR stellt deshalb folgende Forderungen:

1. Fir jede Auswertung von Daten mit direkten oder indirektem Bezug zu
einzelnen Beschaftigten muss eine klare Zweckbindung verbindlich
festgelegt werden.

2. Vor jeder Auswertung muss eine Ankiindigung an alle betroffenen
Beschaftigten gesandt werden aus der zu entnehmen ist, was genau
ausgewertet wird, warum genau das ausgewertet wird und welche
Konsequenzen den Beschaftigten aus den Auswertungen erwachsen
kdnnen.

3. Fir jedes IT-System, das entweder selbst Auswertungen erlaubt oder
Daten an andere Systeme weitergibt, missen effektive Kontrollen
eingerichtet werden, die den Beschaftigten die Sicherheit geben, dass

a. tatsachlich nur das ausgewertet wird, was vereinbart wurde,

b. nur die vorher definierten Personen (Funktionsinhaber) diese
Auswertungen vornehmen und deren Ergebnisse einsehen,

c. die Haufigkeit der Auswertung dem entspricht was vereinbart wurde
(keine taglichen Auswertungen ohne Not) und

d. die durch die Auswertung gesammelten Daten nach einer
vereinbarten, maoglichst kurzen Zeit auch wieder geléscht werden.

4. Zwischen der Ankiindigung und der tatsachlichen Auswertung ist den
Beschaftigten ausreichend Zeit zu geben, damit sich diese darauf
einstellen kdnnen (mindestens 2 Wochen vorher — keine Rickwirkung).

Durch die Einfiihrung einer Vielzahl von IT-Systemen sind statistische Auswertungen
von Daten mdglich, anhand derer man das Verhalten und bei manchen IT-Systemen
auch die dienstliche Leistung kontrollieren kann. Zu diesen IT-System gehdren die
Verwaltungssysteme fiir Schutzrechte (Patente, Gebrauchsmuster, Marken, Design)
und allen anderen IT-Systemen, die Daten enthalten, die entweder fiir sich
genommen direkt einer Person zugeordnet werden kdnnen oder bei denen die
Zuordnung mittelbar moglich ist (etwa Uber das Aktenzeichen in Verbindung mit der
Geschaftsverteilung oder der Bearbeitungshistorie, also weitere Datenquellen).

Wir halten es flir besonders kritisch, wenn Daten aus den Verwaltungssystemen mit
spezialisierten Datenmodellen (Datenbanken) in andere Systeme kopiert werden und
dort mit weiteren Daten aus anderen Quellen zusammengefuhrt werden. Dies fihrt
dazu, dass die meist deutlich weniger kontrollierten neuen IT-Systeme wie zum
Beispiel DPMA-Statistik mit einem kleinen Nutzerkreis sehr viel weniger transparent

sind (geringere Kontrolle), zeitliche Entwicklungen aufgezeichnet werden kénnen und

durch das Zusammenfiihren von Daten aus mehreren Quellen, besonders viele und
detaillierte Riickschlisse auf das Verhalten von Beschaftigten ermdglicht werden.

Wir bedauern, dass die Amtsleitung nicht von sich aus versucht verbindliche Regeln
fur die Auswertung von personenbeziehbaren Daten und wirksame Kontrollen mit
dem Personalrat zu vereinbaren, sowie die Beschaftigten tiber den Umfang der Aus-
wertungen und deren Rechte informiert. Wir begrtiBen, dass der Gesamtpersonalrat
sein Mitbestimmungsrecht (§ 75 Absatz 3 Nummer 17 BPersVG) nunmehr gerichtlich
durchzusetzen versucht, bedauern aber, dass dies erst nach mehreren Jahren

erfolgte, obwohl klare Belege von Auswertungen personenbezogener Daten vorlagen.
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Kontrollmoglichkeiten von IT-Systemen

Die Kontrolle ob denn die gesetzlichen Datenschutzbestimmungen und die zwischen dem Personalrat (Gesamtper-
sonalrat) vereinbarte oder zu vereinbarende erlaubte Nutzung auch befolgt wird, sollte so weit wie mdglich durch
die Beschaftigten selbst erfolgen kénnen und dort wo dies nicht mdglich ist, durch die Personalvertretung. Die
Auswertung von Daten, die direkt oder mittelbar einzelnen Beschéftigten zugeordnet werden, durch Dritte (zum
Beispiel Vorgesetzte), erdffnet Kontroliméglichkeiten des Verhaltens dieser Beschaftigten. Nur derartige Auswer-
tungen sollten Giberwacht werden, die nicht die Bearbeitung eigener Vorgange und die Auswertung der vom Aus-
werter selbst eingegebenen oder diesem zuzuordnenden Eingaben betreffen (jede oder jeder Beschaftigte soll un-
serer Meinung nach ihre oder seine eigenen Daten nach Belieben und ohne Spuren zu hinterlassen, selbst auswer-
ten kénnen). Der VBGR ist der Auffassung, dass die Balance zwischen Effizienz bei der Arbeit der Datenauswer-
tung (wenig Kontrolle und wenig Dokumentation) und Schutz der Interessen der Beschaftigten deren Daten aus-
gewertet werden, gewahrt werden muss: Ziel sollte es sein, dass nur solche Kontrollen der Auswertungen (meist
der auswertenden Vorgesetzten) in IT-Systemen durch die Beschaftigten denen die Daten zuzuordnen sind und
den Personalrat eingefiihrt werden, die ein Missbrauch dieser Auswertemdglichkeiten wirksam erschweren, ohne
die Arbeit der Auswerter (auch dies sind Beschaftigte) bei legitimen Auswertungen zu stark zu behindern.

Die beste Kontrolle der iber Beschaftigten gesammelten Daten erfolgt durch die betroffenen Beschaftigten selbst
Alle Beschaftigten sollten die Mdglichkeit erhalten die Daten, die Gber sie erfasst worden sind, bzw. auch mittelbar

ihnen zugeordnet werden kdnnen, aus jedem IT-System zu erhalten. Am wirkungsvollsten ware, wen jede oder
jeder Beschaftigte die Mdglichkeit erhalt, die sie oder ihn betreffenden vorgenannten Daten automatisiert abrufen
zu konnen. Der (Gesamt-)Personalrat sollte kontrollieren, dass die IT-Systeme das tatsachlich erfiillen (nicht dass
deutlich mehr Daten gesammelt werden als den betroffenen Beschaftigten gezeigt werden). Derartige Funktionali-
taten sind zwar aufwendig zu implementieren, aber technisch machbar und schlussendlich eine aus unserer Sicht
gute Investition, da es das Vertrauen der Beschaftigten starkt.

Kontrolle durch die Personalratsgremien
Personalratsgremien haben deutlich mehr Kontrollméglichkeiten, die auch mit einem geringen Aufwand implemen-

tiert werden kdnnen, aber leider im Moment fast gar nicht genutzt werden:

1. Durchsetzen des 4-Augenprinzips bei allen Auswertungen von Daten mit Personenbezug
Dies soll sicherstellen, dass derartige Auswertungen nie von einer Person alleine, sondern immer durch
mindestens 2 Personen gestartet werden miissen, was einen Missbrauch deutlich erschwert. Dies lasst
sich zum Beispiel durch geteilte Passworter erreichen: Es bekommen zwei Personen die Hélfte des zu
verwendenden Passworts, so dass eine Person alleine das System nicht bedienen kann.

2. RegelméBige Kontrolle eines handschriftlich zu fihrenden Nutzerhandbuchs.
Hier soll mit Namen und Unterschrift der Zweck der Auswertung hinterlassen werden. Die handschriftli-
che Fiihrung des Buches erschwert riickdatierte Anderungen und nachtrégliche Verénderungen der Be-
griindung. Ein derartiges Buch erlaubt auch eine Ubersicht (iber die tatséchlich durchgefiihrten Auswer-
tungen und bietet dem Personalrat eine Grundlage das AusmaB der Auswertungen schnell zu bewerten.

3. Kontrolle automatischer, elektronischer Protokollierungen auf getrennten Systemen zu denen die Nutzer
der Auswertesysteme keinen Zugang haben.
Damit kann gewahrleistet werden, dass die Auswertenden (z. B. Vorgesetzte) oder das System veran-
dernde Nutzer (Administratoren) nicht die Spuren ihres Handelns selbst beseitigen kénnen.

Aus unserer Sicht ist es besonders wichtig zu bewirken, dass die Beschaftigten das begriindete Vertrauen haben,
dass Auswertungen wirklich klar beschrieben und vorher angekiindigt werden und andere Auswertungen von Da-
ten mit Personenbezug wirksam unterbunden werden.

Der VBGR ist nicht grundsatzlich gegen jede Form von Auswertung: Sie ist dort sinnvoll, wo die Regeln Verlasslich-
keit bei Leistungsvergleichen stiitzen, damit die Beschéftigten das Vertrauen haben, dass ,der Ehrliche nicht der
Dumme ist", also eine Manipulation von Daten durch Konkurrentinnen und Konkurrenten nicht zu besseren Chan-
cen fiir diese bei der Beurteilung oder sonstigen Vorteilen flihrt. Bei Verhalten Einzelner, das zu einem groben An-
sehensverlust aller Beschaftigten flihren kann, ist eine wirksame Kontrolle ebenfalls sinnvoll (etwa ein Missbrauch
der Internetnutzung durch das Betrachten oder gar das Verbreiten von anstéBigem Material). Das sind aber Aus-
nahmen und sollten klar beschriebene und wirksam kontrollierte Ausnahmen bleiben.

Folgen von unkontrollierten oder zu umfassenden Datenauswertungen

Zu viele Kontrollen verschlechtern die Mitarbeitermotivation und in der Folge meist auch die Produktivitat. Als be-
sonders stérend werden verdeckt erfolgende Auswertungen empfunden, bei denen die Beschaftigten weder wis-
sen, wer die eigenen Daten auswertet, wann und wie oft dies geschieht und was genau getan werden muss, da-
mit die Auswertungen nicht zu persénlichen Nachteilen flihren. Die Folge ist dass die Beschaftigten, die Auswer-
tungen in einem Ihnen nicht bekannten AusmaB flirchten miissen, sich genau Uberlegen, was flir Daten Sie in den
IT-Systemen eingeben. Diese Sicherheitspriifungen kosten dann oft einen unverhaltnismaBig hohen Aufwand und
hindern einen freien Datenaustausch, durch den eine hohe Produktivitat oft Giberhaupt erst méglich wird.

Im Handelsblatt ist hierzu ein umfangreicher Artikel erschienen, der aufzeigt warum Kontrollen, vor allem verdeck-
te Kontrollen meist das Gegenteil von dem bewirken was beabsichtigt war: Die Produktivitdt und die Qualitat der
Arbeitsergebnisse sinkt.


http://www.handelsblatt.com/politik/konjunktur/oekonomie/nachrichten/zufriedene-mitarbeiter-sind-produktiver-von-wegen-sozial-klimbim/2835784.html
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