Verband der Beschaftigten des
Gewerblichen Rechtsschutzes

Die Kompetenzgewerkschaft im Deutschen Patent- und Markenamt

Der VBGR fordert, dass der Schutz der personlichen
Daten bei den IT-Projekten, speziell EISA, Vorrang vor der
zeit- und budgetgerechten Abwicklung hat.

Es verbleiben nur noch wenige Monate die Belange des Datenschutzes im
System umzusetzen, um beispielsweise eine weltweite Verfiigbarkeit der
personlichen Unterschriften zu vermeiden!

Mit der Inbetriebnahme von EISA (laut aktueller Planung im Juni 2011)
werden groBe Teile der Unterlagen in den Patentverfahren, welche bislang in
der Akte zu finden sind, der Offentlichkeit elektronisch {iber das Internet
zugangig gemacht.

Auf den ersten Blick fragt sich mancher, wo ist denn dabei das Problem? ,Was
ich gemacht habe, kann auch jeder einsehen." Die jlingste Vergangenheit hat
gezeigt, dass einmal vorhandene Daten nicht nur missbraucht werden
kdnnen, sondern auch missbraucht werden. Aus diesem Grund ist ein gut
durchdachtes Datenschutzkonzept flir jedes IT-System notwendig und sollte
eine Leitlinie fur die Implementierung der IT-Programme darstellen, wie dies
auch in der Dienstvereinbarung tber den Probebetrieb der in EISA
entwickelten IT-Systeme in Paragraph 3 Absatz 2 vereinbart wurde.
Gegenwartig ist dem VBGR ein solches Konzept nicht bekannt. Die Prasidentin
Frau Rudloff-Schaffer hat dem VBGR in einer Stellungnahme jedoch
zugesichert die datenschutzrechtliche Zulassigkeit der elektronischen Akte
und weiterer Komponenten von EISA griindlich zu prifen.

Ein unzureichendes Datenschutzkonzept kénnte unangenehme
Konsequenzen fiir jeden Einzelnen nach sich ziehen, welche wir hier
beispielhaft skizzieren. Wir wollen so alle Kolleginnen und Kollegen flir diese
Problematik sensibilisieren:

1.) Ein Problem ist die elektronische Speicherung der Unterschriften und
deren Verodffentlichung im Internet: Wahrend des Bestandsaktenscans
wurden und werden samtliche Unterschriften (beispielsweise auf
Formalbescheiden, auf Priifungsbescheiden, auf Beschllissen, etc.)
miteingelesen und abgespeichert. Mit der Einflihrung von EISA werden
diese Unterschriften, welche momentan nur intern iber die
Anwendung DPMApatente verfiigbar sind, der Offentlichkeit {iber das
Internet zugangig gemacht. Diese Unterschriften kdnnen illegal
verwendet werden bzw. als Vorlage zur Unterschriftfalschung dienen.

Daher fordert der VBGR samtliche bereits eingescannten
Unterschriften bis zur Inbetriebnahme von EISA nachtraglich
zu léschen bzw. unleserlich zu machen und bereits beim
Anlegen neuer Akten auf das Scannen der Unterschriften zu
verzichten oder diese auszublenden (etwa durch Abdecken).
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2.) Ein weiteres Problem stellt die Recherchierbarkeit des Namens der Bearbeiter einer
Anmeldung dar: Bei Patenten betrifft dies vor allem die Patentprifer und
Sachbearbeiter. Externe Personen oder Organisationen haben hierdurch die
Mdglichkeit personliche Verhaltensmuster von Mitarbeitern zu ermitteln: Nach der
Veroffentlichung ist es jedermann mdglich, tber Jahre hinaus die Arbeit und die
Arbeitsweise einzelner Kolleginnen und Kollegen zu analysieren. Dies ist besonders
dann problematisch, falls man beispielsweise aufgrund der kiinftigen Gehaltssituation
die Stelle wechseln mdchte bzw. man anstrebt, sich auBerhalb des Amtes politisch
oder sozial zu betdtigen. Konkurrenten kénnten mit geringem Aufwand Material zum
Nachteil der Kollegin bzw. des Kollegen zusammenstellen. Diese Daten missten auch
nicht in ihrer Gesamtheit objektiv sein, sondern kénnten auszugsweise in der Form
»die Person hat dies oder das erteilt bzw. zuriickgewiesen" prasentiert werden.
Beispielsweise kdnnte eine Priiferin bzw. ein Priifer, welche bzw. welcher sich flir ein
kirchliches Amt bewirbt und Patente auf Medikamente zu
Schwangerschaftsabbriichen erteilt und damit diese im Rahmen der Priifung nicht als
VerstoB gegen die guten Sitten ansieht (§2 Patentgesetz), Nachteile erleiden.

Daher fordert der VBGR, dass eine personenbezogene Recherchierbarkeit
(zumindest iiber das Internet) nicht moéglich wird. Um die
Recherchierbarkeit von Mitarbeiternamen wirksam zu verhindern, sollten
diese im Internet gar nicht erst erscheinen (auch nicht auf gescannten
Unterlagen). Liegen sachliche Griinde vor, die Namen der Bearbeiter einer
bestimmten Anmeldung zu erfahren, konnte im Einzelfall wie bisher ein
begriindeter Antrag an das DPMA gestellt werden.

3.) Die personenbezogene Recherchierbarkeit birgt zudem eine personliche Gefahr flir
den Unterzeichnenden, die nicht unbeachtet bleiben sollte. In Zeiten, wo Lehrer
wegen schlechter Schulnoten bedroht werden, ist die Gefahr, dass Priiferinnen oder
Priifer wegen Zuriickweisungen oder Erteilungen, die fiir die gesamte Offentlichkeit
zugangig sind und teilweise enorme emotionale und finanzielle Konsequenzen haben,
nicht vernachlassigbar (beispielsweise bei Patenten im Bereich Gentechnik,
Kerntechnik oder Waffentechnik sowie bei Patenten auf IT-Verfahren, wie dies die
Diskussion um Softwarepatente schon gezeigt hat).

Die hier aufgezeigten Probleme und mdgliche Konsequenzen sind jedoch nur ein kleiner
Auszug von Problemen, die sich aus einem unzureichenden Datenschutz bei IT-Projekten
ergeben kénnen. Auch wenn hier in erster Linie das Projekt EISA betroffen ist, sind bei
weiteren IT-Projekten, wie EISA-Marke, dhnliche Probleme bei mangelndem Datenschutz zu
erwarten.

Wir haben Ihnen mit diesem Flugblatt einige Konsequenzen und Risiken aufgezeigt,
welche durch ein schlechtes oder fehlendes Konzept zum Arbeitnehmerdatenschutz bei
unseren IT-Projekten, insbesondere EISA, verursacht werden konnen.

Fiir weitergehende Diskussionen und Riickfragen zu diesem Flugblatt wenden Sie sich
bitte an den Vorstand des VBGR.



